Transformando a positivas las experiencias de
usuario luego




Password

Contrasena debe contener una combinacion de
mayusculas, minusculas, numeros y caracteres
especiales.

Debe ser de minimo 10 caracteres

No debe tener caracteres o niumeros secuenciales

No debe ser |la fecha de cumpleanos.

No nombre de familiares ni mascostas

Debe cambiarla periédicamente
No comparta la clave con nadie

Si sospecha que su clave fue comprometida,
cambiala e informe al administrador







Triggers para

el cambio




Triggers para el cambio

1) La experiencia de usuario. Entre 75% vy
95 % de accidentes industriales son causados
por humanos

* |nconsciencia?

e Dificil de utilizar?

El problema esta en el disefio. Don Norman
“The Design of Everyday Things”




Triggers para el cambio

2) La ciberseguridad. Ataques cada vez
mas letales.

* El riesgo de un unico factor de
autenticacion

* E| 88% de las vulneraciones de
seguridad son causadas por

ERRORES /MANOS!!

Fuente: https://blog.knowbe4.com/88-percent-of-data-breaches-are-
caused-by-human-error




Una historia de

héroes y villanos




Una historia de

heroes y villanos

La ciberseguridad de hoy no se enfrenta a los
mismos problemas de hace 10 anos.

Los villanos tienen muchos recursos y trabajan
juntos:

* Billones de ddlares de pérdida por ataques cibernéticos.
* 43% de ataques involucran empresas
EIERES

* Desproporcion entre el esfuerzo del ciberdelincuente vs los
responsables de Ciberseguridad




Una historia de héroes y villanos

Malware:

* Promedio de rescate
S1,2MM

* Tiempo promedio de
interrupcion registrado
mayor a 20 dias




Pregunta

¢ Como se puede lograr una positiva experiencia
de usuario luego de un ataque?







Basarse en un modelo de cambio en el
comportamiento:

* 52% de los lideres en seguridad dicen que la
concienciacion es un factor esencial en la postura de
ciberseguridad en las empresas, pero...

* El72% de las personas confiesan que no se sienten
“enganchadas” con las capacitaciones de
ciberseguridad.

CaSO 1 . VU | Nera C|é N * Mas aun 36% confirman atender a conciencia a estas

capacitaciones

del usuario

Fuente inspiracion: National Cybersecurity Alliance — RSA Conference 2023

mytechdecisions.com



Caracteristicas:
e Ataca OS de teléfonos celulares

-l ' * No participa el Usuario final

Caso 2. Accesibility malware

Fuente: Appdome



Caso 1 - Coexistencia de experiencia de usuario y

Gobierno de
identidades: a
quién

Quiénes son?

A quién doy
acceso?

Ciberseguridad

Perfil de riesgo: a
qué

Autenticacion
adaptativa: segun
transacciony
usuario

Controles: como

2FA y datos a los
gue acceden

Casos de uso
Inspiracion estad
everywhere and

everything...all at
once

Medirlo: mejorarlo

Calidad de datos

Aporte para toma
de decisiones

Humanos

Comportamiento
de usuarios

Capacitacion
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Beneficios

* Mayor retorno de la inversion

e Disminucion prima en el seguro por
Ciberseguridad

e Disminucion de pérdidas por fraudes
e Reputacion de marca positiva
* Lealtad del cliente

Mel sales revenues
Cosl of goods sold
Gross Profit

Operaling Expenses
Selling expenses
Geaneral & Admin expenses
Total Operaling expenses

Operating Profit Before Taxes

Financial rev [ exp gain (expense)
Income before tax & exiracrdinary ilems
Less income tax on operations
Income before extraordinary lkems
Extraordinary itéms after tax

‘~t Income Profit)
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\ 4

o

Diseno de la presentacion

Designing Effective Security UX: If
It’s Not Usable, It’s Not Secure

Are password managers secure?

Concienciacion

Retencion de clientes

Felipe Garcia

Ranjeet Kumar Tayi

Jennifer van der Kleut for NortonLifeLock

Engagement through Entertainment: How to Make
Security Behaviors Stick

Jenny Brinkley / Lisa Plaggemier

https://www.linkedin.com/pulse/whv—!ocusing—
customer-experience-retention-recession-proof-
business-/?

https://www.researchgate.net/
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