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Seqguridad en la nube bancaria:
cgueé tan sequra es?
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Conceptos

EEN EEN FEN
Modelos de (Infraestructure as a Service) (Platform as a Service) (Software as a Service)
Servicio de
Nube Servidores virtuales. Servicios gestionados por el proveedor de nube. Aplicaciones — Ej: Office 365.

[ Modelo de Responsabilidad Compartida. ]
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Matriz de Responsabilidades

El Accountability frente a los Clientes por la

Servicios s : . .
proteccion de la informacion y la continuidad
Informacion de los servicios es siempre del Consumidor
o de Nube...
Aplicaciones

Maquinas Virtuales

Redes Virtuales _

Datacenters — Hardware

Responsabilidad del Consumidor de Nube (Bancos o Fintechs).

Responsabilidad del Proveedor de Nube.
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Conceptos

Modelos d FEE Paas Saa$
odelos de . : .
Servicio de (Infraestructure as a Service) (Platform as a Service) (Software as a Service)
Nube Servidores virtuales. Servicios gestionados por el proveedor de nube. Aplicaciones — Ej: Office 365.
[ Modelo de Responsabilidad Compartida. ]
[ Adecuada Gestion de Riesgos. ]
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Principales Riesgos de Seguridad que deben ser gestionados por los
Bancos vy las Fintechs al utilizar servicios de Nube.

Ataques externos (Malware,
Hacking, DDoS).

Accesos NO Autorizados

Fuga de Informacidn Confidencial

Incumplimiento Normativo

Fallas de Infraestructura (Caidas de
Enlace, Puntos Unicos de Falla) —
Pérdida de la Continuidad Operativa

¢Qué pasa con la informacién al
terminar el contrato?

~
~

Amenazas relacionadas con las
personas (Errores de Usuarios
— Actividades Maliciosas de
Usuarios Internos)

Vendor Lock In. El Consumidor
no puede dar término al
contrato (barreras de salida
elevadas)

Vendor Lock Out. El Proveedor
de Nube sale del Negocio o es
Absorbido por otra Organizacion
generando cambios en las
condiciones de servicio.

Shadow IT. Las Areas de
Negocio contratan servicios de
Nube no aprobados por TI/Seg

(y que podrian no cumplir los
requerimientos de Tl/Seg)
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Conceptos

A EEN EEN) Saa$S
odelos de . : .
Servicio de (Infraestructure as a Service) (Platform as a Service) (Software as a Service)
Nube Servidores virtuales. Servicios gestionados por el proveedor de nube. Aplicaciones — Ej: Office 365.
Modelo de Responsabilidad Compartida.
Adecuada Gestion de Riesgos.
4 N
Casos de Uso
Los Bancos (o las Fintechs) utilizan grandes proveedores de nube, como AWS, Microsoft, Los Bancos (o las Fintechs) son Clientes
Relevantes para la - . .
L, Google u otros, para ofrecer servicios a sus clientes. aplicaciones SaasS.
presentacion
\_ J
Los Bancos (o las Fintechs) puede lograr excelentes niveles de seguridad. Siempre que se usen la seguridad de Ia
Control de la . . . .
S idad los grandes proveedores de nube y se sigan las buenas practicas de configuracién, Proveedor.
IR recomendadas por los proveedores de nube. Preocupaciones: ¢Dénde se almacena la

Obijetivos de la Comentar las funcionalidades de nube que pueden ser utilizadas por los Bancos (o las Fintechs) Entregaremos recomendaciones de como

Sesidn para lograr altos estandares de seguridad y resiliencia. gestionar proveedores SaaS.
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Algunas Funcionalidades de Nube

Beneficios

Infraestructura Global. * Desplegar recursos

o . globales.
* Regiones. e Alta disponibilidad,
 Zonas de Disponibilidad. tolerancia a fallas.
Beneficios

Servicios Administrados.—|* Mayor disponibilidad y

fiabilidad.

. je C"Ed (FB'aIancltleadoreS * Escalabilidad y

e Carga, Firewalls). elastici-dad (Pago por

* de Bases de Datos. uso).

e de Analitica y * Mayor seguridad.
procesa-miento de . Mayor simplicidad,
datos. ili

agilidad.

* dealmacenamiento. + Menores tiempos de

* de inteligencia artificial. geStom:

* Y muchos mas...

e Infraestructura como
Caodigo.

* En un archivo de
configuracion se puede
automatizar la
configu-racion, el
aprovisiona-miento vy
la gestion de la

infrt')aestructura en la Elier Alfaro | MBA | CISSP - ISSMP | CISM | CCSP | CCSK | AWS Certified Solutions Architect — Associate.
nupe.



Open Banking on AWS

Use Amazon Web Services to open APIs for third parties and help you implement Open Banking regulations.

n & - WIMGMPW? Trust Service Provider
Consumer
-:LS ;MTLS— —MTLS-—] H
. mTLS
a Bank’s IT Environment ._
IR g o i e~ — ..,,m Amisse Infraestructuras tan complejas como esta, se
ot - & () i+ ueden crear a partir d hi ti
- [ P partir de un archivo que contiene
i APIGateway APFI Gatew . . s o 4.
@ I AN Web AGpICHIO0 | (AP1 Endoort) (Aun Endport) |  Amazon S3 ! todos los detalles de configuracidn de los distintos
System of Ovect Carned e e componentes.
. AWS
Transt G . . . . epe
s e Gutevr Las herramientas de inteligencia artificial pueden
................................. ayudarnos en la creacién del archivo de
AV Secly Services configuracion.

Thecugh Transit
Gateway

ANE

Amazon  AWS identrty and! e
GuardDuty Access ! . Open Banking APY Account Developer
Management (Mock APis)
. - : Microservices
s i Account Information Services Payments Senices Microsernces
it Amazon | Customer Profie Deposts P ‘
' ! Web- Identty
| Managament Senice inspector | I |1 | Wm watroctions | 1225 || nooks !
! [ Transacsces | [ omers | Key Cloak e
a8 @ = B e
Sanagsc Security Hub | n Custom |
B B e =
System of Records
H AWS Amazon &d from on-premisss) | | Consents ADQr aua Agg
| Corticate e Sk (Products/Consumar) AP| Parkrmance metrics
| AWS Network Frewall ANS Confg |
""""""""""""""""""" Logging and Menitonng  ti  ManagememtTools & i ieteprstion Services ¢
& E 8 B = 8 B (= B B &
i 'S CloudT S S3 : 5 S = Ama:
1 Amazon AWS CloudTrad AW Amazon Amazon 81 © } AW AWS CloudFormation B Amaz
| CloudWatch X-Ray  Elastcsearch Servica (Logs) | | Systems Manager “"‘33’3”' susm EvemBl:oe

aws Reviewed for technical accuracy September 7, 2021
~ =] © 2021, Amazon Web Services, Inc. or its affiliates. All rights reserved.

AWS Reference Architecture



Algunas Funcionalidades de Nube

Infraestructura Global. ————

* Regiones.

* Zonas de Disponibilidad.

Servicios Administrados.

* de red (Balanceadores de
Carga, Firewalls).

* de Bases de Datos.

° de Analitica y
procesamien-to de datos.

* de almacenamiento.
* deinteligencia artificial.

* Y muchos mas...

Infraestructura como
Cadigo.

* En un archivo de
configuracion se puede
automatizar la configuracion,
el aprovisiona-miento y la
gestion de la
infraestructura en la nube.

Beneficios

* Desplegar recursos globales.

e Alta disponibilidad, tolerancia
a fallas.

Beneficios

* Mayor

disponibilidad y
fiabilidad.

e Escalabilidad y elasticidad

(Pago por uso).

* Mayor seguridad.
* Mayor simplicidad, agilidad.

*  Menores tiempos de gestion.

Beneficios

* Permiten recuperarnos ante

desastres  ocasionados  por
ciberataques muy
rapida-mente.

Beneficios

——— | * Eficiencia en la seguridad.

Automatizacion.

* Se pueden automatizar tares
de monitoreo y res-puesta
ante amenazas.

* Elasticidad.
Servicios de Seguridad. * Mayor seguridad a menores

costos.

* Excelentes herramientas de
Proteccion, Deteccion,
Respuesta y Recuperacion.

* Monitoreo de postura.
* Inteligencia de amenazas.

* Uso de la inteligencia
artificial.

Las buenas practicas establecen:

- Implementar servicios distribuidos en varias zonas de disponibilidad.

- Utilizar los servicios administrados por los proveedores de nube (PaaS).
- Utilizar Infraestructura como cédigo y automatizacién.

- Utilizar los servicios de seguridad que ofrece la nube.

- Utilizar arquitecturas basadas en defensa en profundidad y Zero Trust (no confianza, verificacién
robusta de identidad y politicas de menor privilegio).

- Prepararse para las fallas y testear los Planes de Continuidad y Recuperacién ante Desastres.
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Recomendaciones Finales...

~

Para Servicios (laaS - PaaS).

—

* Aplicar robustos mecanismos de control de
acceso.

e Utilizar segmentacion de redes, de
suscripciones.

* Proteger el acceso a la consola (Management
Plane). Cuidado con la cuenta root, MFA,
menor privilegio.

* Implementar seguridad en todo el ciclo de vida
de desarrollo de aplicaciones.

* Seguir las buenas practicas de arquitectura y
seguridad, entregadas por los proveedores de
nube.

» Utilizar consultores certificados en la nube que
se utiliza.

~

Para Aplicaciones Saa$S

—

* Evaluar los riesgos antes mencionados e impacto para el
Negocio.

* Utilizar proveedores con Certificacion SOC2 Tipo 2.

* Implementar un monitoreo continuo de la postura de
seguridad.

* Considerar barreras de salida y que sucede con la
informacion cuando termina el servicio.

* El contrato con el proveedor debe establecer sélidos
compromisos relacionados con la seguridad y privacidad
de la informacién; la notificacion ante incidentes de
seguridad y la posibilidad de auditar.

* MFA e Integracion con Active Directory de la
Organizacion.
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Conclusion

La nube bancaria puede ser MUY
SEGURA si es bien implementada...

MUCHAS GRACIAS. ..
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